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THEMA

Victime d'une cyberattaque, Groupe
Leader recrute un risk manager et un
RSSI

Suite au hamec¢onnage d'un collaborateur, le spécialiste de I'intérim Groupe Leader a vu ses
données cryptées et supprimées, de quoi convaincre cette ETI de donner un tour de vis numérique
et de se doter d'une stratégie globale de gestion des risques.

Strashourg : un groupe hospitalier touché par une
cyberattaque

La prise en charge des patients est maintenue, mais elle risque d'etre plus longue en
raison de la panne informatique causee par I'attaque.
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PINELS - CYBERCRIMINALITE

Cyberattaque de France Travail: les donnees
de 43 millions de personnes « ont
potentiellement éte exfiltrées»

Les personnes concernées sont celles qui sont « actuellement inscrites » ou « précédemment
inscrites au cours des 20 derniéres années » a I'ex-Pole emploi. Une enquéte a été ouverte.

SOCIETE - PIRATAGE

Derriere les menaces d’attentats a 'encontre
des écoles, des piratages et souvent de
mauvais canulars

La plupart des fausses alertes qui ont perturbé nombre d’étahlissements scolaires francais
semblent ressortir de la mauvaise plaisanterie, facilitée par l'usurpation de comptes sur les
messageries scolaires.
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= Les établissements scolaires ont connu une vague importante de fausses alertes a
la bombe, diffusées via les Espaces Numériques de Travail (ENT) ou des
applications de gestion de vie scolaire. Si ces faits ont faibli depuis l'interpellation
de plusieurs individus, des comptes d’éleves, dont les identifiants ont été volés,
sont encore utilisés pour poster des messages sur ces applications a leur insu. Lors
des investigations, plusieurs logiciels malveillants de type stealer ont été retrouvés

sur des ordinateurs personnels d’éleves.
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= Le virus a plus précisément été diffusé via des liens postés sur différentes plates-
formes grand public comme, par exemple, les réseaux sociaux (messages

d’hameconnage ou phishing).

= Certains liens étaient méme parfois proposés dans les premiers résultats des

moteurs de recherche.
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= Les utilisateurs ont notamment été invités a installer des extensions de jeux vidéo

qui leur promettaient d’améliorer leurs performances.

= Parfois, les messages ont méme indiqué de désactiver ’antivirus avant de
télécharger et d’installer le programme ou I’extension infectée, ce qui a permis au

stealer d’éviter d’étre détecté.
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= [’espace numérique étant vaste, personne n’est a I’'abri d’une erreur.

= Il n’est pas rare que des experts du domaine subissent des piratages effectués via
de simples techniques tels que des liens corrompus transmis par discord.

= Le but de cette présentation est de vous aider a identifier les menaces
potentielles et a adopter une conduite visant a en minimiser les risques.
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1 - La notion d’hygiene numeérique.
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» Hygiene numeérique:

L’ ensemble des pratiques et des habitudes qui contribuent a garantir la
sécurité, la santé et le bien-étre d'un individu dans I'environnement

numeérique.
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L’environnement numeérique n’est pas sans risques.

* Quelques chiffres pour commencer

Depuis la crise COVID, on constate une hausse de 400% des cyberattaques.
En 2021, 54% des entreprises ont déclaré une cyberattaque.

92% des demandes d’assistance sur la plateforme cybermalveillance.gouv émanent
de particuliers

En majorité ces demandes concernent le phishing.
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Focus sur cybermalveillance.gouv

- Dispositif national francais qui a pour objectif d'assister les victimes de
cyberattaques et de promouvoir les bonnes pratiques en matiere de sécurité

informatique.

- 1l s'agit d'une plateforme en ligne qui offre des ressources pour aider les

particuliers, les entreprises et les institutions a comprendre et a réagir en cas

d'incidents de sécurité numérique.
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Les principaux risques rencontrés dans ’environnement numeérique

= Perte de confidentialité des données
= Arnaques et fraudes en ligne
» Logiciels malveillants

» Addiction numérique

= Cyber-harcelement
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2- Prévenir les arnaques et les
fraudes




Le phishing et I'ingénierie sociale

L'ingénierie sociale est une technique de
manipulation qui exploite I'erreur
humaine dans le but d'obtenir des

informations confidentielles.

Cette technique est utilisée dans le

hameconnage (phishing).

Utilisation des réseaux sociaux, sites de vente

en ligne, etc.
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» 91% des attaques proviennent d'un mail de
phishing

= Un tier des pieces jointes malveillantes

.

sont des fichiers Microsoft Office.
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Atelier Phishing:

» Jdentifiez la nature des communications suivantes !
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Amazon <support@teksavvy.com= o & o
A Vous Ven 08/12/2023 08:44

: Z
Firy azor

2 pigces jointes (6 Ko) <> Tout enregistrer dans OneDrive 4 Télécharger tout

A

amazonn.« .
“~—— prime Confirmation de commande
Commande n® 405-05300882-0173921

Bonjour,
Wous avez souserit aupsurd'hui 3 "Prime WVideo". Sachez que vous sersz facturé automatiquement si vous ne
procédez pas & une annulation dans les cing prochains jours, Pour gérer ou snnuler votre souscription, veuillez

suivre le lien ci-dzzsous.

Consultez ou apportez des medifications 3 votre commande depuis la section Vos commandes .

Activation : otre commande sera activée sur:

Mardi 12 Décembre
‘otre mode de livraison :

wrime Livraison Prioritaire Montant total : EUR 475

Mayen de paiement : Frelévement

Vos préférences d'expédition -
Activation en ligne.

Mous espérans vous reveir bigntdt,
Amazon.fr

Ce courrigl confirme ka réception de wotre commande et sart de validation du contrat d'achat. Vous recewrer bientdt un
autre courmiel indiquant I'snwoi de vos antickes.
Marci de prendre 2n compte que csthe admesss ne peut pas recevoir de messages. || est inutie Jy répondre.
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] FINANCES PUBLIQUES

Remboursement
N°:483799175

Bonjour,

Aprés les derniers calculs annuels de I'exercice de votre activité, nous avons déterminé que vous etes admissible a
recevoir un remboursement d'impot de 218,80 Euro

Veuillez nous soumettre s'il vous plait la demande de remboursement d'impot pour nous permettre de la traiter dans les
plus bref délai ( le délai de traitement est de 10 jours ouvrable ).

Pour accéder au formulaire de votre remboursement d'impot cliquez ici .

Un remboursement peut etre retardé pour diverses raisons. Par exemple la soumission de dossiers non valides ou
inscriptions aprés une certaine limite.

Le Conciliateur fiscal adjoint

Philippe BERGER
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Votre Assurance Maladie <assurance-maladie@info.ameli.fr> a &« 7~

A : Vous

aw

Mer 17/01/2024 14:32

Bonjour
Un message important est disponible dans votre compte ameli.

Consultez dés maintenant la messagerie de votre compte ameli en cliquant ici ou depuis I'application pour
smartphone ou tablette.

Avec toute mon attention,
votre correspondant de I'Assurance Maladie.

Rendez-vous sur ameli.fr I'Assurance Maladie en ligne Telechargez Fappli ameli

Merci de ne pas répondre a cet e-mail, adressé automatiquement.
Pour vous assurer de recevoir nos emails, nous vous recommandons d'ajouter I'adresse assurance-maladie@info.ameli fr & votre carnet d'adresses.
Pour la confidentialité et la sécurité de vos données personnelles, pensez & ne jamais communiquer vos codes confidentiels permettant I'accés aux services
de 'Assurance Maladie.
L'Assurance Maladie vous adresse des messages qui relévent de ses missions ou d'obligations 1&gales. Il s'agit notamment de |a gestion de votre dossier,
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ImpotGouy

r."|l'-.!':-."-."|‘;|':':
|"'-l..li-.'".ll:'|-"ll..i 13-4

Bonjour,

Vous avez un impayé sur
vos impots d'un montant
de 136<€. Merci de bien
vouloir régler ce montant
par virement.

IBAN :

FR76167980000100002
69253594
BIC: TRZOFR21XXX ‘ ‘ ‘ ‘
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+33678 322575

age

ANTAI :

Dernier avertissement avant
majoration de 135.00 euros.
Veuillez consulter votre dossier
d'infraction via :




Que faire en cas de tentative de phishing ?

= Ne jamais cliquer sur un lien dans un mail, si possible
essayer de rechercher le site dans le navigateur (un faux lien
peut rediriger vers autre chose ou le lien peut contenir des

variations difficilement visibles).

= Analysez les pieces jointes sans les ouvrir grace a votre

navigateur.

= Aucun organisme ou service légitime ne vous demandera

d’informations confidentielles.
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Que faire en cas de tentative de phishing ?

= Analysez les adresses d’expédition des mails
suspects en les comparant avec des mails
officiels.

= Certaines tentatives de phishing sont
relativement bien exécutées. Les attaquants
reprennent les templates officiels des mails et
redirigent vers des pages semblant plus

vraies que nature.
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. '?(ﬂ'ﬂssura nce
Maladie

mon comple_ N namoLrs. dassUb

Bonjour ,

Nous vous informons que vous avez un remboursement en attente d'un montant de 169,20 €
sur votre espace personnel.

La carte enregistrée sur votre espace personnel n'a pas été créditée pour le motif suivant :

Le numéro de mobile enregistré sur votre espace personnel ne correspond pas & celui
associé a votre compte bancaire.

Détails de remboursement:

Référence : AWL-20/982KDJ
Montant: : 169,20 €

Pour accepter le paiement rapide en ligne, cliquez sur le lien suivant et sélectionnez une
méthode de remboursement.

« Modifier mes informations personnelles.

Votre assurance maladie
18 5375 Boulevard de Vaugirard, 75015 Paris, France

INSA Centre Val de Loire

Un exemple de tentative de phishing via la plateforme AMELI (sécurité sociale):

" = 10:17 @ 95 % ws

<0 9

+337

Message
Aujourd’'hui 10:07

Compte Ameli : Aprés la
derniére vérification de votre
dossier d'assurance maladie,
nous avons déterminé que vous
recevrez un remboursement de
509.90 euros. Veuillez remplir
votre formulaire de
remboursement et confirmez-le
via le lien ci-dessous : https://
Dit. ly/

Capture 2 : SMS frauduleux aux couleurs
de I'Assurance Maladie
Source : Ameli

W



mmandations de sécurilé

Compte ameli

o~
XM 'Assurance
Maladie

DEMANDE DE REMBOURSEMENT EN LIGNE

Veuillez renseigner vos informations personnelles.
Mom complet-"
Adresse email:”
Mot de passe:”
Date de naissance:"
MNuméro de téléphone:”

“champ obligatoire

CONTINUE

ameli .fl' " ::'"--'1'.'8 sanieé

FAssurance Maladie en ligne —» Simulateurs de droits CMUC-ACS
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= Ici, nous sommes face a une vitrine plutot bien exécutée.

= Rentrer vos informations revient a les offrir sur un plateau aux cyberattaquants.
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3- Les logiciels malveillants

Et comment s’en protéger




= Les logiciels malveillants (malwares) sont des programmes concus pour
s'introduire ou endommager un systeme informatique.

= ] existe différents types de malwares

Par exemple les ransomwares logiciel qui va chiffrer tout ou partie de votre disque
dur, le rendant inaccessible. Une « rancon » est alors réclamée pour le déchiffrer.

Les spywares, concus pour collecter les informations et les activités de l'utilisateur
sans son consentement.

Ou encore, les stealers, spécialisés dans le vol d’identifiants.
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= Exemple de cas:
Vous téléchargez une application de jeu depuis un lien recu par message. Le

lien est compromis et votre téléphone est infecté par un logiciel malveillant qui

envoie des SMS surtaxés a votre insu, générant une facture élevée.
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Identifier et se protéger face a un malware

= Différents signes peuvent trahir la présence d’'un malware: ralentissement de

I'ordinateur, apparition de pop-up, modification de certains parametres, etc.

= Pour éviter la perte de vos données, sauvegardez les sur différents supports,

externes a votre machine.

» Problématique du cloud vs problématique du stockage physique
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Quelques mesures simples

= Utiliser un antivirus (a jour)

= Mais également un pare-feu

= Télécharger vos logiciels par les canaux officiels
» Vérifiez la provenance de vos logiciels

= Ne pas utiliser de support de stockage inconnu ou offert par un tiers
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4- L’authentification

Mots de passes et protection des comptes
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Authentification

Prouver son identite en ligne.
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L’'importance de ’authentification

= Protéger la confidentialité : En s'assurant que seules les personnes autorisées

peuvent accéder aux informations sensibles.

= Assurer l'intégrité des données : En prévenant les modifications non

autorisées des données.

= Maintenir la disponibilité : En permettant aux utilisateurs 1égitimes d'accéder

aux ressources nécessaires.
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Les différents facteurs d’authentification

= Le facteur mémoriel (ce que je sais)

o
= Le facteur matériel (ce que je possede) Elggy
PPy

= Le facteur corporel (ce que je suis)

L
Il

= Le facteur réactionnel (ce que je fais)

*00 -
060
Y
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Le facteur mémoriel: principal facteur d’authentification

La réponse a une question secrete
ou
Un mot de passe
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Un mot de passe faible peut conduire a une perte de donnée et méme a

l'usurpation de votre identité.
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Mot de passe faible, mot de passe fort

" Des chercheurs en cybersecurit¢ ont analysé
4,5 To de données et ont dresse la liste des

mots de passes les plus utilisés dans 35

pays.

* [ faut moins d’une seconde a un pirate

pour briser ces mots de passe.
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123456
123456789
Azerty
admin
1234561
azertyuiop
loulou
000000
doudou

password




COMBIEN DE TEMPS FAUT-IL A UN PIRATE
POUR TROUVER VOTRE MOT DE PASSE EN 2023 ?

Nombres,
Nombres,

Nombre Lettres lettres
Nombres Lettres ¥ lettres
de majuscules et

majuscules et
minuscules,
symboles

seulement minuscules

- 5 majuscules et
caracteres minuscules

minuscules

Immeédiat

Immédiat Immédiat Immédiat Immédiat Immédiat

Immeédiat

Immeédiat

Immeédiat

1 million
202 000 ans Tanndes
12 millions 77 millions
998000 ane d'années d'années
46 millions 779 millions 5 milliards
d'années d'années d'années
2 milliards 48 milliards 380 milliards
d'années d'années d'années
126 milliards 1 trillion 26 trillions
d'années d'années d'années
Infographie @IS Source : Hive Systems

Hive Systems [ France Mum / DR

INSA Centre Val de Loire
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= Atelier Mot de Passe
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o

Bourges2028!




o

Faiblesse : Mot
commun (nom de

ville) suivi d’'une
année, mailgré le
caractere spécial.




o

4pRte!Vz2




o

Force:
Combinaison

aléatoire de
lettres, chiffres et
caracteres
spéciaux, sans
logique
apparente.




o

SOI3ilLun3!




o

Piege : Semble
complexe avec
substitutions et

caracteres
spéciaux, mais
utilise des mots
communs (soleil,
lune) avec des
substitutions
prévisibles.




o

1A22z3e4r5t6y!




o

Faiblesse : Bien
qu’il semble
complexe, ce mot

de passe suit une
séquence
prévisible de
touches alternées
sur un clavier.




Le guide du mot de passe fort

Des lettres majuscules ET

minuscules X K oK X

Des chiffres

Des caracteres spéciaux

PASSWORD PROTECTED
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Il est préférable de de pas réutiliser un mot de passe.
Evitez également d’utiliser des mots de passe trop proches les uns des autres

Par exemple ne pas mettre de compteur numérique derriere un mot de passe
(passwordi, password2, password3)

Essayez de changer vos mots de passe régulierement
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Envisager la phrase de passe

Une phrase ponctuée que vous retiendrez facilement.

Contenant quelques majuscules
Mais également des chiffres

= Mon mot de passe est un secret bien gardé depuis 25 ans !

Le carré de l'hypoténuse est égal a la somme des carrés des 2 autres cotés.
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Envisager le gestionnaire de mots de passe

= Application tierce

= Stocke les mots de passe dans un « coffre fort » chiffré
= Protégé par un mot de passe maitre

= Cela implique que ce mot de passe maitre soit sécurisé

= Certains gestionnaires de mots de passe proposent des générateurs dédiés.
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[’authentification multi-factorielle

= Renforce la sécurité
= Complément au mot de passe

= L’envoi d'un code par sms/email est assez répandu

= ] est possible d’'utiliser des Applications d’Authentification

= Ces applications génerent des codes a usage unique inactifs apres 30 secondes
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5- La protection des données
personnelles



Toute information se rapportant a une personne physique
identifiée ou identifiable (Commission Nationale de

I'Informatique et des Libertés).
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= ] existe un cadre légal pour la protection des données en europe
» Le RGPD
= Reglement général sur la protection des données

*x X *
+ %

*x *

% RGPD #
***
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Principe de protection des données

Consentement : les données ne doivent étre collectées et
traitées qu'avec le consentement explicite de 1'individu.

 Limitation de la finalité : les données collectées doivent
¢tre utiliseées uniquement pour les fins spécifiées au
moment de la collecte.

* Minimisation des données : ne collecter que les données
strictement nécessaires a la finalit¢ poursuivie.

o Sécurité : mise en ccuvre de mesures techmques et
organisationnelles appropriées pour sécuriser les
données.

INSA Centre Val de Loire




L’anonymat en ligne ?

= L'anonymat offre une protection de la vie privée.

= Mais il peut créer un environnement dans lequel des individus peuvent se sentir libre de
harceler d’autres individus.

= Un pseudonyme ne garantit pas 'anonymat. On parle plutot de « pseudonymat ».

= Des discussions ont lieu au Sénat et a I’Assemblée nationale afin de trouver des solutions a
ces problématiques.

= Le cyberharcelement est puni de 2 ans d’emprisonnement et 30 000 euros
d’amende.
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Réseaux sociaux et données personnelles

= Toutes vos actions sur les réseaux peuvent étre utilisés pour établir précisément
votre profil (pub ciblées).

= Ce que vous postez peut étre repris et parfois méme hors contexte

= D’autres données peuvent étre rendues disponibles (géolocalisation avec strava
par exemple, coordonées gps des photos)

= Pour toutes ces raisons il convient de régler les parametres de confidentialité
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Quelques recommandations
supplémentaires



L’'importance des mises-a-jour

= Les mises a jour viennent corriger des failles de sécurité.

= J] est nécessaire de les télécharger par les canaux officiels.
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Quelques recommandations

= Déconnectez vous de vos compte apres utilisations hors de votre matériel

personnel.

» Ne désactivez pas votre antivirus a la demande d’un logiciel tiers.
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La question du temps d’écran
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Un probleme difficilement soluble?

= Travail, gestion administrative, loisirs, etc.

= Un certain nombre d’activités banales demandent aujourd’hui I'utilisation
d’écrans.

= ]] faut se poser la question des usages plus que celle du temps effectif qui est une
donnée brute.
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Se former a la Sécurité des systemes
d’'information



CFSSI

I Centre de formation a la
sécurité des systemes
| d’information

Le centre de formation en sécurité
des systemes informatique,
développé par ’ANSSI, a pour but
de répondre au besoin de formation
en matiere de SSI.

Le centre héberge une partie l'offre
de formation proposée par ’agence
(le catalogue est disponible ).

Le CFSSI propose une formation
longue débouche sur un titre

d’Expert en sécurité des systemes
d’information (ESSI).



https://www.ssi.gouv.fr/uploads/2023/06/catalogue-anssi-2024.pdf

La liste des formations labélisées SecNumedu est
disponible ici.

Vise a améliorer le référencement des formations en
sécurité du numérique par la mise en place d’'un
processus qui éprouve et garantit la pertinence de la
formation par rapport a ses objectifs.

Participe au renforcement et au développement des
enseignements en matiere de sécurité du numérique.


https://www.ssi.gouv.fr/particulier/formations/secnumedu/formations-labellisees-secnumedu/
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Se former a la sécurité des systemes d’'information

L’INSA Centre-Val de Loire propose a partir de la troisieme année une filiere Sécurité et

technologies informatiques (en formation classique ou en apprentissage).
La formation est labellisée SecNumEdu depuis 2022

Cursus Post-Bac, et public !

Trois options sont possibles en 5°™¢ année

4AS : Architecture, Administration, Audit et Analyse de Sécurité

ASL : Architecture et Sécurité Logicielles
2SU : Sécurité des Systemes Ubiquitaires

INSA Centre Val de Loire
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Les thématiques de recherche a 'INSA CVL

= Tous les enseignants-chercheurs en informatique de 'INSA CVL campus Bourges
appartiennent a 1’équipe Sécurité des Données et Systeme du Laboratoire
d’Informatique Fondamentale d’Orléans. Ils se spécialisent en particulier dans le
controle d’acces, 'authenticité et la tracabilité des données, les techniques de
protection de la vie privée et I'utilisation de méthodes formelles pour la sécurité et

la cryptographie.

= Minimisation des données et anonymisation
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